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Ozet: Sosyal medya, kullanicilarindan gelen bircok icerigin
paylasildigi web hizmetlerini tanimlamada kullanilan yeni ortam ve
araglardir.  Sosyal medya sadece elektronik haberlesme
teknolojileri, fiziki ve toplumsal aglarin oldugu degil, ayni zamanda,
cesitli sug ve ihlallerin gerceklestigi bir yerdir. Kisilik hakki, bu
ortamda en ¢ok ihlal edilen haktir. Bu makalenin amaci, sosyal
medya, sosyal medyanin islev ve araglari ile sosyal medya ortam ve
araglarinda ti¢lincdi kisilerin kisilik hakki ihlallerini incelemektir.

Anahtar Kelimeler: Sosyal Medya, Kisilik Hakki, Kisilik Hakkinin
ihlali, Kullanici Kaynakli icerik, Bilisim Suclari

Abstract: Social media is a new medium and tools that is used
to decribe web services that share most of the content from their
users. Social media is not only a place where the
telecommunication technologies and physical and social Networks
but also a place where various crimes and violations occurs.
Personality rights are the most often violated rights in this medium.
The purspose of this article to investigate social media, functions
and tools of social media and violation of personality rights third
parties in this medium and tools.

Keywords: Social Media, Personality Rights, Violation of
Personality Rights, User Generated Content, Cyber Crimes

Giris
Bilgisayar ve elektronik haberlesme alt yapisi sayesinde, radyo
linkleri, uydu baglantilar1 ve kablo sebekelerinden olusan, diinyay1

cevreleyen yeni ve yapay bir iletisim atmosferi olusmustur. “Sosyal
medya” olarak adlandirilan bu yapay atmosfer, biittinciil ve diinyay1
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Doktora Ogrencisi

saran bir doku gibi, bir yerden baska bir yere, yeni iletisim teknolojileri
sayesinde stirekli sesli, gortinttilii ve yazili bilgi/ veri iletmektedir.! Bu
gelismeye paralel olarak sistemin alt yapisma iliskin teknolojik
calismalar ve yeni arayislar hiz kazanirken, isin teknolojik boyutunun
yani sira ortamin hem yararlanicist hem de tireticisi olan kullanicilarin
iligkileri, iletisim ve davranis modelleri de mercek altina alinmaktadir.
Her gecen gitin kullanicilarin sosyal medya ortamdaki temel
hareketleri, egilimleri, dinamikleri, paylasim, etkilesim ve iletisim
bicimleri; medya, halkla iliskiler, iletisim, pazarlama, reklamcilik,
siyaset, psikoloji, egitim, sosyoloji gibi pek cok alanin yam sira
hukukunda inceleme konusu haline gelmistir.

L SOSYAL MEDYA VE  KISILIK HAKKI
KAVRAMLARI A. Sosyal Medya 1. Sosyal
Medyanin  Tanimi

Sosyal medyanin uzlasilmis bir tanim1 olmay1p aslinda yapilan her
tanim, bu fenomeni baska bir perspektiften aciklamakta, genellikle
konunun iletisim, medya ve pazarlama yoniinii inceleyen uzmanlarca
cesitli tanimlarmin yapildig: goriilmektedir. Sosyal medyayi, “web 2.0
teknolojisinin ideolojik ve teknolojik yapilart iizerine inga edilmis, kullanici
kaynakl tivetim ve degisimlere izin veren internet tabanli uygulamalar grubu
2” olarak tanimlayanlar oldugu gibi, “kisilere, simirlandirilmig bir
sistemde herkese agik veya yar1 acik profiller tiretme, baglantilart paylastiklar
diger  kullamcilarin  listesini  ekleme,  sistemdekilerin  bagkalariyla
baglantilarim goriintiileyip dolagma izni veren web tabanli hizmetler” olarak

1 Vural Z. Beril Akinci/Bat Mikail, “Yeni Bir iletisim Ortami Olarak Sosyal Medya:
Ege Universitesi Iletisim Fakiiltesine Yonelik Bir Arastirma”, Journal of Yasar
University 2010 20 (5), s. (3348-3382), s. 3350

http:/ /journal.yasar.edu.tr/ wpcontent/uploads/2012/08/3_BVural_MBat.pdf
(Erisim Tarih ve Saati: 08.04.2014, 06:32).

2 Andreas M. Kaplan/Michael Haenlein, “Users of the World, Unite! The Challenges
and Opportunities of Social Media”, Business Horizons, Vol. 53, Issue 1, 2010, s.
(5968), s. 61, http:/ /www.slideshare.net/escpexchange/kaplan-haenlein-users-ofthe-
world-unite-the-challenges-and- opportunities-of-social-media (Erisim Tarih ve Saati:
27.02.2014, 08:54).
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tanimlayanlar da olmustur. 3 Sosyal medyayy, “kullanicilarim  agin
pargast olan veya kendi sitesini yaratan diger kullamcilarla iletisime tesvik
eden ve kullamicilara igerik paylasacak ya da kendi benzer ilgi alanlar
vasitasiyla baglantt kuracaklar1 bir cevre yaratan sosyal ortam” olarak
tanimlayanlar da vardir.* Bir baska tanimda ise, “interaktif platformlar
yaratarak kullanict kaynakli igerigin kisiler ve topluluklar araciligi ile
paylasimi, birlikte yaratimi, degistirilmesi ve tartisilmas: icin kullamlan
mobil ve web tabanli uygulamalara” sosyal medya denildigi
goriilmektedir.5 Akar, genis anlamda, “web 2.0 teknolojileri iizerine
kurulan, daha derin sosyal etkilesime, topluluk olusumuna ve isbirligi
projelerini basarmaya imkdn saglayan web siteleri” olarak sosyal medyay1
tanimlamistir.6 Lietsala/Sirkkunen ise sosyal medya kavramini bir
semsiye kavram (ust kavram) olarak kabul etmektedir, bunun altinda
online icerik ve sisteme igerikle dahil olan kisilerle baglantili olan
cesitli ve farkh kiilttirel uygulamalari bulundugunu belirtmektedir.”
Kanaatimizce sosyal medya, internet altyapisi ve web 2.0 teknolojisine
dayanan, kisilerin ortak ilgi, bilgi, duygu ve diistinceleri baglaminda
karsilikl: etkilesim, iletisim, paylasim, isbirligi, topluluk olusturma ve
kendi igeriklerini yaratma imkani saglayarak sosyallesmesine imkan
tanryan ortam ve araclarin biittintidiir.

2. Sosyal Medyanin  Iglevleri

Sosyal medya sitelerinin yazilimlar1 tizerine calisan pek cok Kkisi,
sosyal medyanin tam olarak nasil isledigi, insanlar arasmndaki
etkilesimi nasil sagladigt konusunu ve islevini belirlemeye
calismislardir. Bu konuda Butterfield kimlik, konusmalar, var olma,
kisisel iliskiler ve gruplardan olusan bes 6zellik kesfetmis, daha sonra
Webb bunlara taninma ve paylasmay1 da eklemistir. En son Kitzmann
ve arkadaslar: bu iglevleri tanimlayarak® hangi sosyal medya aracinin,
ne sekilde kullanilacag1 sorusuna cevap vermeye calismislardir.

(210-230), s. 211.
4
Joshua Brunty /Katrine Helenek, Social Media Investigations of Law Enforcement,

Massachusetts 2013, s. 2.
5

3 Danah M. Body / Nicole Ellison, “ Social Network Sites: Definition, History and
Scholarship”, Journal of Computer-Mediated Communication, Volume 13 (2008), s.
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Busines Horizons, Vol 54, Issue 3, 2011, s. (241-251), s. 241.
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Erkan Akar, Sosyal Medya Pazarlamasi Sosyal Webde Pazarlama Stratejileri, Efil
Yayinevi, Ankara 2010, s. 17.
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Katri Lietsala /Esa Sirkkunen, Social Media, Tampere Universitesi Yaymlar1 2008, s.
17-18.
8

Brunty/Helenek, s. 9.
a. Kimlik

Sosyal medyada kimlik, o sosyal medya aracinda kullanicinin
kendisini nasil temsil ettigi ve baskalar: tarafindan nasil tanindigidur.
Kullanict adi, avatar, profil, fotograf ya da baska faktorlerle sosyal
medya kullanicisina, tek ve o kullaniciya 6zgtin bir kimlik verilir.¢ Bu
bir sekilde kullanicilarin kendini tasvir ettikleri isim, yas, cinsiyet,
meslek, yer gibi bilgileri ve diger bilgileri icerebilir. Bu bilgiler kisilik
hakkinin korumasinda olan 6zel hayat ve kisisel veriler kismina iliskin
olup kisilerce Facebook, Twitter gibi araclarla riza ile paylasilmakta ise
de, bu kullanicilarin bu bilgilere ne olacagiyla ilgilenmedikleri
anlamina gelmemektedir. Kimlik pek ¢ok sosyal medya aracinin
oziinde yer aldigindan “gizlilik” uygulamalar1 olup “gizlilik”
uygulamalarmin en 6nemli uygulamalardan olmas:t da bunun bir
gostergesidir.>

b. Konusmalar

Konusmalar, sosyal medya kullanicilarinin diger kullanicilarla
iletisime ge¢mesi anlamina gelmektedir. Bu konusma degisik sosyal
medya sitelerinde farkli seceneklerle saglanmakta, baz siteler e-posta
veya aninda mesajlasma imkani tanirken bazi siteler video ya da sesli
konusma ortami yaratmaktadir.6

4 Brunty/Helenek, s. 9.
5 Kietzmann/Hermkens/Mccarthy /Silvestre, s. 243-244.
6 Kietzmann /Hermkens/Mccarthy/Silvestre, s. 244; Brunty /Helenek; s. 10.
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c. Paylasim

[gerigin paylasilmasi sosyal medyanin en biiytik amaglarindandir.
Kullanicilar kisisel duygu, distince, fikir, soru, baglanti, video,
fotograf veya sitenin destekledigi seyleri paylasabilirler. Sosyal medya
sitelerinde sitenin amac1 dogrultusunda, kullanicilarin cogunlukla
paylastiklari seylerle, benzer ilgileri paylasima aracilik edebilecek yeni
seylerin degerlendirmesi gereklidir. Bu degerlendirmenin yapilmasi
“uygulamalar”  aracihign  mimkiindtir. Paylassm  konusunda
uygulamalarm kullanildig1 diger bir konu ise, icerigin ne derecede
paylasilabilecegi veya paylasiimasi gerektigi ile ilgilidir. Icerik
nedeniyle telif hakki ihlalleri veya icerigin su¢ unsuru olmasi
durumlar1 cesitli elestiri ve davalar1 beraberinde getirmektedir.
Bunlar1 6nlemek veya azaltmak icin filtreleme, kullanicilara uygun
olmayan igerigi isaretleme imkan1 sunma ve calistirilan elemanlarca
icerigi ayiklama gibi icerik yonetimine iliskin uygulamalar
bulunmaktadir.”

d. Mevcudiyet

Mevcudiyet, sosyal medya sitesi iginde kullanicilarin
ulasilabilirliligi ile ilgili olup sosyal medya kullanicilarinin ayni siteyi
paylastiklar1 diger kullanicilarin farkinda olmasini ifade eder. Sitenin
onerdigi aktif, mesgul gibi statiiler ve bu “uygunlugu belirten” veya
“qizliligi isteyen” gibi durum gtincellemeleriyle diger kullanicilara
uygunluk, yer ve ulasilabilirligi bilmeyi saglar. icerdigi olanaklarla
mevcudiyet adeta gercek diinyayla sanal diinyay1 birlestiren bir kdprii
gorevi gormektedir.s

e. Iliskiler

lliskiler, basit olarak kullanicilarin sosyal medyada nasil iligki
kurduklaridir. Bu iliski gesitli ortamlarda arkadaslar, baglantilar,
tanidiklar gibi farkli sekilde adlandirilsa da hepsinin ana fikri,
kullanicilarinm baglantilarini goriintir kilmadir. Kullanicilarin sosyal
medya ortamina nasil baglandiklar1 genellikle hangi bilginin nasil

7 Kietzmann/Hermkens/Mccarthy /Silvestre, s. 245; Brunty /Helenek; s. 11.
8 Kietzmann/Hermkens/Mccarthy/Silvestre, s. 245-246; Brunty/Helenek; s. 10.
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paylasildig: ile belirlenir. Kullanicilarin iliskiye kiymet vermesinde,
bir kullanicinin ka¢ baglantist oldugu ve onlarla iliskisindeki
pozisyonu (yapisal varlik) ve kisisel iliski kurdugu kaynaklarla
iliskisinin sikilig1 (akissal varlik) 6nemlidir.®

f. Taninma

Tanmma, kullanicilarin kendilerinin de aralarinda bulundugu
sosyal medya sahnesinde baskalarmm durusunu tanimlamasimin
olctistidiir. Taninma sosyal medya araglarinda degisik anlamlar1 olsa
da genelde giiven kavramiyla yakindan ilgilidir. Takipgiler gibi
uygulamalarla sosyal medyada kisiler oldugu kadar, begenme
uygulamalariyla icerik de oylanarak degerlendirilebilir. Firma ve
kullanicilarin kendilerinin ve bagkalarinin tanimmasini
degerlendirmek icin bu bilgiyi elde edecekleri bir Sl¢iim sistemini
secmeleri gereklidir. Ornegin Twitter’ daki takipci sayist sirlt bir
degerlendirmeyi ve o kisinin ne kadar popiiler oldugunu gosterse de
mesajin gercekte kag kisi tarafindan okundugunu gostermez.

8. Gruplar

Gruplar sosyal medyada kullanicilarin ne ¢lctide topluluklar ve alt
topluluklar olusturduklarmi temsil eder. Sosyal medyada iki grup
vardwr. Bunlardan ilki kullanicilarin baglanti kurduklar1 arkadaslari,
yakinlari, takipgileri gibi kisi ve yerlerle olusturduklari gruptur.
Ikincisi ise, cevrim ici gruplar1 ¢cevrim dist diinyadakilere benzeterek
gruba davet etme, kapal1 ya da gizli grup uygulamalari ile basvurular:
onay veya davet ile grup olusturmaktir.10

3. Sosyal MedyaAraglarinin  Siniflandirilmas:  ve
Baslica Sosyal MedyaAraclar1

Sosyal medya araclarinin yer aldiklari ortamlar, ortaya cikis
nedenleri, teknik o©zellikleri, sunduklari imkéanlar, kullandiklar:
uygulamalar ve paylasilan iceriklere gore farkli sekillerde
siniflandirildigr gortlmektedir. Kaplan ve Haenlein sosyal medya
araglarini, isbirlikci projeler, bloglar, icerik topluluklari, sosyal aglar,

9 Kietzmann/Hermkens/Mccarthy /Silvestre, s. 246; Brunty/Helenek; s. 10.
10 Kietzmann/Hermkens/Mccarthy/Silvestre, s. 247.
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sanal oyun diinyalar;, sanal sosyal diinyalar olarak
smiflandirmaktadir. ' Mayfield ise sosyal aglar, bloglar, wikiler,
podcastler, forumlar, igerik topluluklari, mikrobloglar olarak yedi
smifta smiflandirmaktadir. 2 Akar’'mn siniflandirmasinda sekiz smaf
olup bunlar; bloglar, mikro blogging, wikiler, sosyal ag siteleri, medya
paylasim siteleri, sosyal isaretleme ve etiketleme, podcasting ve sanal
dtinyalardir. ¥ Kanaatimizce de sosyal medya araclarmi bloglar,
mikrobloglar, sosyal ag siteleri, medya paylasim siteleri, wikiler,
sosyal isaretleme siteleri, podcasting ve sanal diinyalar olarak
siniflandirmak miimkiindiir. Bu araclar1 ve en bilinen 6rneklerini
yakindan incelersek:

a.  Bloglar

Blog, “Web” ve “Log” kelimelerinin birlesmesinden dogmus, “ag
Qlinliigii veya web giinliigii” olarak dilimize cevrilen, genellikle kisiler
ya da gruplar tarafindan, genis bir izleyici kitlesi icin yorumlar ve
fikirler sunan, kolayca hazirlanan ve web sayfasi tizerinde olusturulan
giinliiklerdir.?® Bloglar ya dogrudan barindirma hizmeti veren hizmet
saglayicilar (6rnegin, Blogger.com, Wordpress. gibi) ya da bazi
yazilimlardan (WordPress, Blogger, MovableType gibi) yararlanarak
kendi sunucular1 tizerinde barmndirilabilirler. Blog yazilarmi yazana
“blogger”, yazilanlara “post” ya da “gdénderi” denir. Bloglar, dinamik
yapilari, diizenli olarak giincellenen diistince ve sohbetlerden olusan
igerikleri nedeniyle etkilesimin kolayca saglandigs, fikir ve bilginin
kolayca yayildigi, geribildirimin saglandigi ve sanal ortamda
mevcudiyeti kolayca saglamalari nedeniyle tercih edilen sosyal medya
araclaridir.20

Bloglar1 diger sitelerden ayiran bazi 6zellik vardir. 1gerigin stirekli
olarak yenilenerek giincellenmesi, bloglardaki dinamizmin kaynag1
olup ashinda bloglar1 tercih edilir kilan da bu sik giincelleme
beklentisidir. Bloglarm temel 6zelliklerinden biri de Gergekten Basit
Dagitim (Really Simple Syndication- RSS) uygulamasidir. Bu sistem

11 Kaplan/Haenlein, s. 60.

12 Anthony Mayfield, What is Social Media, 01.08.2008 tarihinde giincellenmis e-
kitap, http:/ /www.icrossing.co.uk/fileadmin/uploads/eBooks/What_is_Social
Media_iCrossing_ebook.pdf (Erisim Tarih ve Saati: 08.03.2014, 19:02).

13 Akar; s. 21.
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sayesinde site iceriginin tamaminin, dzetinin veya sadece basliginin
Ozetlenmesi yoluyla igerik bir araya getirilmekte, kullanicilarin abone
olmas1 saglanarak, sonrasinda yeni eklenen icerik kullaniciya
bildirilmektedir.2!

b. Micro bloglar

Bloglarin bir cesidi olmakla birlikte icerikleri ve dosya
biiytikliikleri bakimindan bloglardan ayrilan mikro bloglar,
kullanicilarina web tizerinden - bloglar ile anlik mesajlasma arasinda
- smurh sayida karakter kullanarak kisa mesajlar yayinlama, kiigtik
bilgi glincelleme ve degisiklikleri yapma imkani saglayan, anlik ve
Ozet metin, link, fotograf,

19
Akar, s. 45, Fatma Zeynep Ozata, “Sosyal Medya Platformlar1”, Dijital iletisim ve

Yeni Medya, Editor: Mesude Canan Oztiirk, Agikogretim Yaylari, Eskisehir 2013,
1. Basy, s. 83.

20
Bruntly/Helenek, s. 4; N. Gizem Kocak, Bireylerin Sosyal Medya Kullanim
Durumlarinin ve Motivasyonlarmin Kullanimlar ve Doyumlar Yaklasim
Baglaminda Incelenmesi: Eskisehir'de Bir Uygulama, Yaymlanmanms Doktora

Tezi, Eskisehir 2012, s. 42.
21

Kocgak, s. 46.
video gibi kiictik capli iceriklerin iletilip paylasildigi uygulamalardir.14
Anlik olmast nedeniyle etkinlik, durum, yer paylasimima imkan
vermesi, igerik olusturmanin pratikligi, yapisinin daha az
karmasikligi, hizli olmasi, giincelleme kolayligi, mobil iletisim
araclarindan da ulasilabilirligi, esnek yapisi ve yaratilan samimi ortam
mikro bloglarin yaygin bir sekilde kullanimini saglamistur.

Mikro bloglarmn en bilinen tiirleri Twitter, Foursquare ve
Instagram’dir. Mikro bloglarda anlik durum paylasimmna imkan
taniyan Twitter, kisilerin tanidig1 kisilerle aninda sohbet etmesi ve
anlik paylasimlarda bulunmalar1 yoluyla samimi ve etkilesimli
iletisim ortami saglama yaninda, sanatci, politikaci, yazar gibi
kamunun dikkatini ¢eken kisilere ulasarak onlarla tanisma, bilgi,
diistince ve bakis agilarin1 paylasip takip etmeye de imkan tanir.

14 Ozata, s. 85; Kocak, s. 48-49.
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Kullanilan tweetlerin cevaplanabilmesi ve retweetlenerek baskalarina
gonderilmesi ile icerik beslenerek zenginlesmekte ve yayilmaktadir.
“Diinyada olup biten aym anda Twitter’ da da gerceklesiyor” slogani ile
kullanicilara hitap eden Twitter sayesinde, son dakika haberleri,
etkinlikler, gercek zamanl goriilen ve yasanan olaylar kullanicilarin
paylasimlar1 ile Twitter'e tasinmaktadir. Fotograf paylasim
mikroblogu olan Instagram’da kullanicilar cektikleri fotograflari
ticretsiz olarak  cesitli  filtreler =~ yardimiyla diizeltip
paylasabilmektedirler. Foursquare ise, Kiiresel Konumlama Sistemi
(Global Positioning System-GPS) 5 teknolojisinden yararlanan bir
oyun ve durum paylasim mikro blogudur.

c. Sosyal Ag  Siteleri

Sosyal ag siteleri her kullanicinin kisisel bilgileri iceren profiller
olusturabildikleri, arkadas ve meslektaslarin1 profile ulasmaya davet
ettikleri, ~Dbirbirlerine e-posta gonderip anlik mesajlasmada
bulunabildikleri online uygulamalar: 6 olarak tanimlandigi gibi
kisilere, simirlandirilmis bir sistemde herkese acgik veya yari acik
profiller {iretme, baglantilar1 paylastiklar: diger kullanicilarin listesini
ekleme, sistemdekilerin baskalariyla baglantilarin1  goriintiileyip
dolasmasmma izin veren web tabanli hizmetler olarak da
tanimlanmustir.’” Sosyal medya kavramiyla zaman zaman karistirilan
ve fakat sosyal medyanin araglarindan biri olan sosyal ag sitelerini
ozgun yapan, kisilere baskalariyla tanisma olanag1 sunmas: degil,
kullanicilarin kendi sosyal aglarmi gostermeleridir. Kullanicilar bu
sosyal ag sitelerinde ayrica diger kisilerin iliskili oldugu kisileri de
gorebilmekte ve onlar1 da arkadas listesine ekleyebilmektedirler. Bu
sayede ag genislemekte, paylasim artmakta ve olusan paylasim
ortami, sosyal medyanin olmazsa olmaz etkilesimi de beraberinde
getirmektedir.’s

15 GPS, uydular araciligi ile diinya tizerinde yer ve zaman bilgilerini saglayan uzay

tabanli uydu navigasyon sistemidir. Ayrmtili bilgi i¢in bkz: http:/ /tr.wikipedia.
org/wiki/GPS (Erisim Tarih ve Saati: 10.04.2014, 11:27).

16 Kaplan/Hanlean, s. 63.

17 Body/Ellison, s. 221.

18 Kocgak, s. 34-35.
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Sosyal ag sitelerinin en temel 6zelligi kisisel bir profil yaratma ve
paylasma ozelligi ise de, bu paylasimin derecesinin her sosyal ag
sitesinde farkli oldugu, farkli kurallara baglandigr * , bu
diizenlemelerin  gizlilik ayarlar1 ve gortintirlik dtizeyinin
ayarlanabildigi gortilmektedir.20

Glintimtzde sosyal ag sitelerinin en bilinenleri Facebook,
Linkedin ve Myspace’dir. Facebook, adini {iniversite dgrencilerine
okul yonetimi tarafindan verilen ve 6grencilerin birbirini tanimasi icin
doldurduklar1 “Paper Facebooks” adli formdan almaktadir. Ik
zamanlarda Harvard'daki ogrenciler arasinda iletisim kurmak igin
kullanilan Facebook, zamanla okul, meslek, il, ilce, tilke veya belli
amaclarla gruplar kurulmasini da saglayarak adeta sanal toplumlar
olusturmaktadir. Profil, resim, iliski durumu gibi igerikleri
paylasabilmek, 6zel veya herkese acik mesaj gonderebilme, cevrim igi
sohbet, etiketleme, yer ve etkinlik paylasimi gibi uygulamalara sahip
olan Facebook ayni zamanda mobil telefonlardan ag uygulamasmna
ulasimi da saglamaktadir. LinkedIn, profesyonellere (is arayanlar ve
isverenler gibi) hitap eden, kullanicilarin is hayatindaki sosyal agini
kurmas: icin tasarlanmis, kullanicilarin birbirlerinin profillerini ve
baglantilarmi  gorerek  aralarinda  profesyonel  paylasimda
bulunmalarma imkadn veren bir sosyal agdir. 22 Myspace,
kullanicilarina  profiller olusturarak resim, video, kendi sark:
kayitlarin1  yiikleme, anket yapma ve blog benzeri web
diizenlemelerine imkan tanir.

d. MedyaPaylasim Siteleri

Medya paylasim siteleri, kullanicilara multimedya igerigi
olusturma, yiikleme, baskalariyla paylasma ve bunlar hakkinda
yorum imkéni veren sosyal medya siteleridir.2 Bu sitelerin profil
olusturma ve arkadas olmak oOzellikleri olsa da, sosyal ag
olusturmaktan  ziyade belli tiirdeki icerigin  paylasimina
odaklanmislardir.2 Medya paylasim siteleri metin, fotograf, video,

19 Akar, s. 122.

20 Kogak, s. 36.

2 http:/ /linkedin.nedir.com/ (Erisim Tarih ve Saati: 13.04.2014, 13:45).
2 Bruntley /Helenek, s. 5; Akar; s. 92.

23 Lietsala/Sirkkunen, s. 42.
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slayt gibi  igeriklerin  yiiklenilip  paylasildigi,  paylasimin
simirlandirilabildigi icerigin web sitesi veya blogda gonderisinde
“gomiilii olarak” bulunabildigi araclardir. Bu uygulamalar sadece
profesyonel degil kullanici kaynakli icerigin de tiretim ve paylasimin
tesvik etmekte,®* diger sosyal medya ortamlariyla uyumlu calistigr icin
paylasimlar1 baska sosyal medya araglarina kadar uzanabilmektedir.

Medya paylasim sitelerinde paylasilan icerik nedeniyle sik sik telif
hakki ihlali sorunu giindeme gelmekte oldugundan kullanim kurallar:
siki bir denetime tabidir.

Medya paylasim sitelerinden fotograf paylasimi deyince akla
Flickr.com, video paylasim sitesi deyince ise YouTube gelmektedir.
Flickr.com, fotograf yiikleme ve paylasma hizmeti sunan bir medya
paylasim sitesidir. Video paylasim sitesi olan YouTube, bircok
formatta dosya yiikleme ve sikistirma secenekleri ile ytiklenen icerige
herkesin erisebilmesini saglayan bir medya paylasim sitesidir.
“Kendini Yayinla” slogamyla yola ¢ikan sitede kullanicilar, otomatik
olarak Flash Video formatina ¢evrilen videolar: yiikleyebilmekte ve bu
formatta dosyalar izlenip indirilebilmektedir. Ayrica izleyicilerin
izledikleri icerige not verme ve yorum yapmasma yonelik
uygulamalar vardir.

e. Wikiler

Wikiler, kullanmicilarin  yeni sayfa yaratmasma, sayfalarda
diizenlemeler yapmasina ve bu sayfalar1 birbirine baglamasina izin
verme olanag1 saglarlar.s Ortak icerik diizenleme ve igerik yonetimi
mantigina gore calisan bu sitelerde onceki bilgiyi bulma, tiye olmadan
bilgilere ulasabilme, yeni bilgileri ekleme, diizenleme ve yorum
yapma, bilgileri etiketleyip kendi icinde kategoriler olusturma
miimkiindir. Yapisal olarak blog sayfalarina benzeyen wikilerin en
onemli farkliliklari, tek bir yazara sahip olmamasi, gonderilerin
kronolojik ve dogrusal yapida degil de dogrusal olmayan ve gok
sayfal1 yapida bulunmas: ve bloglarda kullanicilarin yorum yapma
imkanina ragmen igerikte herhangi bir degisiklik yapmanin miimkiin

24 Akar, s. 93.
%5 Akar, s. 66; http:/ / tr.wikipedia.org/wiki/Wiki (Erisim Tarih ve Saati: 14.04.2014,
23:15).
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olmamasidir. 2 Bir Wikide olmasi gereken temel ozellikler ise;
paylassmm tek bir yerde depolanmasi, herkesin sayfalar1
diizenleyebilmesi ve bilgi sayfalarinin bicimlendirilmesinin basit
olmasidir. 7 Bu ozellikleri gerceklestirebilmek icin wikilerin bazi
teknik fonksiyonlara sahip olmalar1 gerekir ki bunlarin bashcalary;
icerigin diizenlenmesine imkédn taniyan diizenleme butonu, baska
iceriklere ulagsmay1 saglayan linkler, icerigin onceki versiyonlarini
gosteren gec¢mis fonksiyonu, son degisiklikleri gosteren en son
degisiklikler fonksiyonu, kullanicilarin wiki kullanimini 8grenip ana
sayfayr kullanmadan yapacaklarini denemelerine imkén veren
Sandbox veya PlayGround denilen oyun alanlar1 ve icerige kolay
erisimi saglayan arama fonksiyonudur.? Wikilerin en bilinen drnegi
Wikipedia  olup sosyal medyann isbirligi 6zelligini kullanarak bir
ansiklopedi olusturmustur.

f. Sosyal Isaretleme  Siteleri

Sosyal isaretleme siteleri, kullanicilarin cesitli 6geleri isaretleme,
saklama, arama, organize etme, baska yerlerden ulasabilme, yorum
yapma ve paylasma imkani saglayan sitelerdir.?’Bu siteler sayesinde,
online igerigin izi stirtilmekte ve sonradan igerigin bulundugu sayfalar
kolaylikla saptanmaktadir Bu etiketleme stirecine “folksonomi” adi
verilmekte, bu stirecin unsurlarin, kullanicilar, kaynaklar ve etiketler
olusturmaktadr. Kullanicilar, etiketleyicileri tanimlamakta;
kaynaklar, kullanicilarin etiketledigi 6geleri olusturmakta ve etiketler
ise kullanicilar tarafindan eklenen anahtar kelimeleri ifade etmektedir.
Etiketlemeyi farkli kilan sey, kullanicilarin etiketlenen igerik etrafinda
bir fikirsel birlik olusmasina yardimci olmasi ve kisilerin kaynag:
kendi tarzlarma gore tanimlamasina izin vermesidir.*

Etiketler, bir web sitesinde kullanilan etiketlerin gorsel tasvirleri
olan ve “etiket bulutu” olarak adlandirilan kavram haritalar: icinde de
diizenlenebilmektedir. Kullanicilar ya isaretlemek istedikleri bir web

26 Akar, s. 69; Kogak; s. 61.
27 Akar, s. 67.

28 Akar, s. 67-68.

29 Akar, s. 78.

30 Akar, s. 80; Kocgak; s. 69.
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sitesi bulduklarinda ¢ok basit bir sekilde etiketleme yapabilmekte ya
dailgili siteyi aciklayan anahtar kelimeler girebilme, diger kullanicilar
da bu etiketlemeler ve anahtar kelimeler yoluyla listelere
ulasabilmektedirler. 3 Sosyal isaretleme sitelerinin en bilineni
Delicious’dur.

Bu site, sevilen linkleri isaretleme hizmeti veren bir internet sitesidir.

g. Podcasting

Podcasting, Apple'in {irettigi tasmabilir miizikcalar iPod’daki
“pod” ve Ingilizce’de yayin anlamma gelen broadcast sozctigiiniin
“cast” kismindan olusan, internet tizerinden onceden kaydedilmis
genellikle MP3 formatinda olan ve kullanicilarin istege bagl olarak
erisebildikleri ses ya da video dosyalarindan olusan icerigi aktarmaya
imkan taniyan sistemdir.?2 Podcast ise bir oynatici icin dagitilan uygun
ses ya da gortintii dosyasidir. Kullanicilar abonelik yontemiyle bir dizi
podcasta ulasabilir. Podcastin 6ziinde ise RSS ozellikleri
kullanilmaktadir. Bu sayede podcastlar ulasilabilecek tiim 6gelerin ve
boluimlerin  listesini  barmndirmakta ve  otomatik  olarak
gtincellenmektedirler. 33 Kullanicilarin podcasta abone olmasindan
sonra, podcastta indirilmeye hazir olarak tutulan isitsel kayitlarin
listesinden kullanici tarafindan igerik belirlenerek abone olan
kullaniciya istedigi zamanda ve yerde iletilmektedir.34

h. Sanal Diinyalar

Sanal ditinyalar kullanicilarin,  bilgisayarlar  araciligiyla
kurgulanmis olan, cevrimici olarak ti¢ boyutlu modellenmis bir
diinyada, kendilerini “avatarlar” ile temsil edebildikleri ve gercek
dinyada oldugu gibi baskalariyla iletisime girdikleri sanal
ortamlardir. ¥ Sanal diinyalarin 6zitinde, bilgisayar yaratimli tig
boyutlu bir ortam, kullanicilarin gorsel temsilcisi olan ve genellikle

31 Kogak, s. 69.

32 Akar, s. 106; Kogak; s. 73-74.

3 http:/ / tr.wikipedia.org/wiki/Podcast (Erisim Tarih ve Saati: 14.04.2014, 23:25).
34 Kogak, s.74.

35 Ozata, s. 88.
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kullanic1 tarafindan kontrol edilen avatarlar ve bunlar araciligy ile
kullanici tarafindan belirlenen amag ve eylemler vardir.36

Sanal ditinyalarin sanal oyun diinyalar1 ve sanal gerceklik
dtinyalar: olarak iki tiirti bulunmaktadir. Sanal oyun diinyalari, sanal
oyun diinyalar1 ve sanal gerceklik diinyalar1 olarak ikiye
ayrilmaktadir.?” Sanal oyun dtinyalari, ¢ok sayida kullanicinin sanal
bir oyun diinyasinda etkilesimine imkan tanir. Bu oyun diinyalarinda
kullanic1 belirli bir tema etrafinda bir karaktere sahip olup onu
gelistirip yonlendirir ve gerekirse baska karakterlerle iletisime
gecebilir.3® Sanal diinyalarin diger bir tiirti sanal gergeklik diinyalar1
olup bunlar kullanicilarmin gercek yasamlarindakine benzer bir
deneyimi sanal gerceklik icinde yasamalarina olanak veren
ortamlardir. Burada kullanic1 ti¢ boyutlu bir diinyada kendini bir
“avatar” aracilig1 ile gortintiilemekte, bunlar1 gelistirebilmekte ve
bunlar araciliy ile es zamanl: iletisime gecebilmektedirler.? Second
Life sanal diinyalarin en bilinen 6rnegidir.

B. KisilikHakk: Kavrami 1. Kisilikhakk: kavrami

Kisilik hakki kisilerin bedeni ve maddi biittinltigline, menfaat ve
iliskilerine yonelik saldirilardan baskalarinin kaginmasini isteme
yetkisi veren bir hak olarak karsimiza ¢ikmaktadir. Bundan yola
cikildiginda kisilik hakkini, bir hak stjesi olarak kisinin bagkalar1
tarafindan taninmasini istemek ve bu sifatla itibar gormesi
konusundaki menfaat ve yetkilerinin tiimii seklinde tanimlamak
mimkiindir. 4

36 Akar, s. 144.

37 Akar, s. 145; Ozata; s. 89.

38 Ozata, s. 89.

39 Ozata, s. 90.

40 Jale G. Akipek/Turgut Akintiirk/Derya Ates-Karaman, Ttirk Medeni Hukuku
Baslangic Hiikiimleri Kisiler Hukuku, I. Cilt, 10. Baski, Beta Yayincilik, Istanbul 2013,
s. 341-342



TBB Dergisi 2015 (119) Mine KAYA 291

2. Kisilikhakkinin ozellikleri

Kisilik hakkin1 diger haklardan ayiwran bazi ¢zellikleri kisilik
hakkmin mutlak hak olmasy, # sahis varligina iliskin bulunmas, 2
sahsa siki sikiya baghh oldugundan baskasmna devredilemez,
zamanasimina ugramaz, vazgecilemez, iflas masasina girmez,
yalnizca hak sahibi tarafindan kullanilabilir olmasi,* kisinin tizerinde
tasarrufta bulunup devredemeyecegi, feragat edemeyecegi* ve kural
olarak mirasgilara gegmeyecegidir.+

3. Kisilikdegerlerinin siniflandirilmasi

Kisilik degerlerinin, fiziki (maddi) kisilik degerleri, duygusal
kisilik degerleri ve sosyal kisilik degerleri olarak ayrilmasi, 6gretide
¢ogunlukca benimsenmis bir smiflandirmadir. 4 Buna gore kisinin
hayati, bedensel biittinltigti, saghik hakki, ruh butunltugi, fiziki kisilik
degerlerini olusturur. Kisinin toplumda birlikte yasadigi kisilerle
kurmus oldugu iliskiye saygi duyulmasmi isteme hakki ile aile
bitunlugti, duygusal kisilik degerlerindendir. Toplum icindeki
kisinin diger toplum tiyeleri ile iliskilerini gelistirip koruyan, seref ve
haysiyeti, 6zel hayat1 ve hiirriyetleri ise sosyal kisilik degerleridir.+
Yargitay da benzer gortisti benimsemekte, kisilik haklarinin “kisinin
yasami, saghgt, viicut ve ruh biitiinliigii ile toplum icindeki yerini koruyan

41 Mustafa Dural/Tufan Ogﬁz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, 12. Basidan
13. Tipki Basim, Filiz Kitapevi, Istanbul 2013, s. 103; Ahmet M. Kilicoglu, Seref
Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, 4. Bast,
Turhan Kitapevi, Ankara 2013, s. 8.

42 Kiligoglu, s. 7; Kemal Oguzman/Ozer Seligi/Saibe Oktay-Ozdemir, Kisiler
Hukuku (Gergek ve Tiizel Kisiler), 12. Basi, Filiz Kitapevi, [stanbul, 2012, s. 155;
Dural/ Ogﬁz; s. 103; Serap Helvaci, Tiirk ve Isvicre Hukuklarinda Kisilik Hakkim
Koruyucu Davalar, Beta Yaymcilik, Istanbul 2001, s. 46.

43 Helvaay, s. 47; Dural/ Ogﬁz, s. 104; Kiligoglu, s. 8.

44 Helvacy, s. 47-48; Kiligogluy, s. 7.

45 Oguzman/ Seligi/ Oktay-Ozdemir, s. 156.

46 Eren Fikret; Borclar Hukuku Genel Hiikiimler, 14. Baski, Yetkin Yayinlari, Ankara
2012, s. 797; Kiligoglu, s. 6.

47 Kiligoglu, s. 6.
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haklar oldugu ve bunlarin fiziki, duygusal ve sosyal kisilik degerleri icerdigi”
ni kabul etmektedir.4

II. SOSYAL MEDYADA UCUNCU  KISILERIN
KISILIK HAKKI THLALLERI

Sosyal medya platformlarinda karsilasilan kisilik hakk:
ihlallerinin 6nemli bir kismi kullanic1 ile sosyal medya hizmetleri
hizmet saglayicis1 disindaki tigtincii kisilerce gerceklestirilmekte olup
bunlar ya ilgili sosyal medya platformunun diger kullanicilar1 ya da
platformdaki gtivenlik ©nlemlerini asmak suretiyle platforma
miidahalede bulunan tgtincii kisilerdir. Bu ihlaller paylasilan igerik,
gtivenlik sorunlar1 ve bilisim suglar1 yoluyla gerceklesebilmektedir.

A. Paylasilan  Icerik Nedeniyle
Thlaller

Web 2.0 teknolojilerinin  kullamildigr  sosyal = medya
platformlarinda yer alan metin, fotograf, video, ses gibi unsurlardan
olusan icerigin onemli bir kismi kullamicilar tarafindan
yaratilmaktadir. Icerik kavrami, her sosyal medya platformunda
sunulan hizmetin niteligine gore farklilasabilmekte ve her gecen giin
bunun  kapsamina  teknolojilere = bagli  olarak  yenileri
eklenebilmektedir. Ancak genel olarak icerik, sosyal medya hizmetleri
aracilig ile erisilebilir hale getirilmis metin, fotograf, video, ses klibi,
yorum, veri, bilgi, yazilim, komut dizinleri, grafikler gibi etkilesimli
ozelliklerden olusmaktadir. Paylasilan icerik ise, sosyal medya
platformunu kullanan kullanici kaynakli olup sosyal medya
platformunda veya sosyal medya platformu hizmetlerine baglanti
araciigl ile eklenen, olusturulan, yiiklenen, gonderilen, dagitilan,
bagka internet sitesi veya hizmetlerine baglanti ile saglanan icerigi
ifade etmektedir.

Sosyal medya platformlar1 bilginin serbestce aktigi, bilgiye
herkesin ulastig1 ve kisilerin fikirlerini 6zgtirce ifade ettigi ortamlar
olarak karsimiza ¢iksa da; bu hiirriyetlerin belli sinirlarimin oldugu da
bir gercektir. Bu smirlamalardan biri de “baskalarinin  hak ve

48 Yargitay 4. Hukuk Dairesi'nin 01.10.2007 tarihli 2006/12194 E. 2007/11290 K. say1l1
karari igin bkz: UYAP (Erisim Tarih ve Saat: 29.02.2013, 08:17).
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ozgiirliikleri” olup bunlarin 6zel hukuk alanindaki yansimas: kisilik
hakkidir. Her ne kadar sosyal medya hizmetleri kullanim
sozlesmelerinde kisilik hakkma iliskin kullanim kurallar1 geregi
icerikle ilgili belli sinirlandirmalar ve ilkeler getirilmekte ise de,
igerikle baska kullanicilarin seref ve haysiyeti, mesleki ve ticari itibari,
sirlari, ad, ses ve resmi, 6zel hayati, kisisel verileri gibi kisilik hakkimin
korumasinda olan degerlerine yonelik saldirilar
gerceklesebilmektedir.

Sosyal medya platformlarinda kullanicilar tarafindan paylasilan
icerikler nedeniyle en ¢ok karsilasilan ihlal sekli, icerigin hakaret,
tehdit veya iftira niteligi tasiyan unsurlar icermesi ve dolayisiyla
baskalarmin seref, haysiyet ve itibarinin zedelenmesidir. Atilan
tweetler, blog yazilari, forumlardaki goriisler, facebook paylasimlar:
gibi araglarla bu platformlar1 kullanan baska kisilerce asagilayici,
incitici, ktictltiicti, husumete maruz birakic1 yazili, gorsel ve isitsel
unsurlardan olusan iceriklerle hakaret edilebilmektedir. Ayrica
miistehcen unsurlar1 barindiran veya cinsel icerikli taciz mesajlar1 ile
de kisilerin manevi biitinltgt ihlal edilebilmektedir. Sosyal medya
araglar1 yoluyla bir kullanic1 tarafindan yaratilan igerik ile baskalarina
hakaret edilmesi halinin yani sira, baska kullanicilara ait hakaret
nitelikli iceriklerin “retweet” veya “paylas” gibi uygulamalarla
paylasilmasi, boyle yayinlara link atilmasi suretiyle de hakaret
edilmesi mumkiindiir. Burada hakaret niteligindeki icerigin sahibi
olarak degil, baskasina ait icerige baglanti saglayan olarak sorumluluk
soz konusu olabilir. Baskasma ait icerik nedeniyle sorumlu
olunmayacag kural ise de, sunus biciminden baglanti sagladig:
icerigin benimsendigi ve s6z konusu igerige ulasilmasinin amaclandigt
acikca belli ise baskasina ait hakaret nitelikli icerik nedeniyle
sorumluluk gtindeme gelecektir. Sosyal medya platformlarinda baska
kullanicilarin igeriklerinin tehdit unsuru barindirmasi halinde de, bu
tehdit nedeniyle kisinin manevi diinyasinda ve kisilik degerlerinde bir
azalma olacagindan kisilik hakk: ihlal edilecektir. Bir diger kisilik
hakkina saldir1 bicimi ise, gercege aykir1 ve iftira niteligindeki
iceriklerle kisilik hakkina saldir1 halidir. Kullanilan igcerik bazen nefret
soylemi, ayrimcilik, baskalarinin husumetine maruz birakici nitelik de
tastyabilir. Tim bu durumlarda da kisinin kisilik degerleri ve
dolayisiyla kisilik hakki zarar goriir. Paylasilan icerikler nedeniyle
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27.03.2015 tarihinde kabul edilen 6639 sayili Kanun'un 29. maddesi®
ile 5651 sayili Kanun’a 8/A maddesi eklenmistir. Bu madde
kapsamindaki suca konu internet igeriklerini olusturanlar ile yayanlar
(retweet vb.) hakkinda Telekomiinikasyon Iletisim Baskanligt
tarafindan Cumhuriyet Savciligi’'na su¢ duyurusunda bulunulacagy,
Basbakanlik ve ilgili bakanligin talebi tizerine Bagkanlik tarafindan
icerigin ¢ikarilmasi veya erisimin engellenmesi karari verilecegi kabul
edilmistir. Bu hiikiim geregi icerigin ¢ikarilmasi veya erisimin
engellenmesi  kararlarin1  yerine getirmeyen internet servis
saglayicilarinin, bagka bir su¢ olusmadig: takdirde adli para cezasi ile
cezalandirilmasi ongoriilmiistiir. Maddenin kapsamindaki suca konu
internet igerikleri ise, yasam hakki ile kisilerin can ve mal giivenliginin
korunmasi, milli gtivenlik ve kamu ditizeninin korunmasi, sug
islenmesinin 6nlenmesi veya genel sagligin korunmasi sebeplerinden
bir veya bir kacina bagl igeriklerdir. Bunlardan yasam hakki, kisilerin
can giivenliklerinin korunmasi ve genel sagligin korunmasi hususlari,
stiphesiz kisilik hakkinin korumas: altindaki degerlerle cakismaktadir.

Sosyal medya platformlarinda gercek kisiler kadar sirket, kurum
ve kuruluslar gibi ttizel kisilerin de hakaret ve gercege aykir
iceriklerle itibarmna yonelik saldirilar yapilmaktadir. Ozellikle belli
hizmetleri sunan bu tiizel kisilerin hizmetlerinin degerlendirildigi
bloglar, forumlar veya platformlara bagli yorum koselerindeki
paylasimlarla ticari ve mesleki kisilik degerlerine saldirilabilmektedir.
Bu saldirilar sonucu paylasilanlar ile ticari itibarlariin sarsildig, bir
baska tiizel kisinin 6ne ¢ikarilmasi amaciyla digerlerinin kotiilenerek
haksiz rekabet olusturuldugu, gercege aykir: bildirimlerle piyasada
karalandiklar1 i¢in borsadaki hisselerinin deger kaybetmesi de
miimkiindtir. Gergek kisiler kadar tiizel kisilerin de kisilik hakkinin
korumasindan yararlandig1 dustintildiigtinde, bunlarin itibarlar
kisilik hakkma iliskin htiktimler ile korunacag: gibi, bu durumun
haksiz rekabet gibi durumlara neden olmasi halinde, haksiz rekabet
hiikiimlerine gore korunma yoluna da gidilebilecektir.

Hakaret, tehdit ve iftira niteligi tasiyan icerikler pek cok tilke
mevzuatina gore cezai veya hukuki sorumlulugu gerektirdigi gibi tiim
sosyal medya platformlarinin kullanim kurallar1 geregi yasaklar

49 Bakiniz: 15.04.2015 tarih, 29327 sayili RG.
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arasinda yer almaktadir. Dahasi bu tiir paylasimlar nedeniyle tiim
sorumlulugun, icerigi saglayan kullanicilara ait olacagi ve sosyal
medya hizmetleri saglayicisinin bu icerikleri denetleme sorumlulugu
olmadig1 ve dolayisiyla cezai ve hukuki anlamda sorumlu olmayacagt
da belirtilmektedir. Kisilik hakkini ihlal eden icerik nedeniyle sorumlu
kisinin, yani kullanicinin tespiti her zaman kolay degildir. Bu
zorlugun nedenleri, sosyal medya platformlarindaki kullanicilarin
gercek kimlik bilgilerini verme zorunda olmamalari, bir kisim
kullanicilarin takma adlar, sahte hesaplar veya 3. parti yazilimlar
tizerinden sosyal medyaya ulasmalaridir. Boyle durumlarda
kullanicilarin IP numarasina ulasilarak kimlikleri tespit edilebilir.
Kullanic1  kimlikleri, profil bilgilerini depolayan sosyal medya
hizmetleri saglayicisindan da sorulabilirse de, terér vb. 6nemli suglar
dis1 bu bilgilerin verilmedigi bir gergektir.

Hakaret, tehdit veya iftira nitelikli igeriklerin sosyal medya
platformlarindan nasil kaldirilacagi veya engellenecegi onemli bir
konulardandir. Her seyden ¢nce bu tiir igerikler baska bir kullanici
tarafindan tiretilmis ise, platform igi icerik sahibi ile iletisim ve igerigin
kaldirilmas: segenekleri olabildigi gibi, cesitli formlar veya
uygulamalar aracilig1 ile dogrudan hizmet saglayiciya ulasarak icerik
nedeniyle bir ihldl oldugu bildirilebilmekte ve sikayette
bulunulabilmektedir. Sunulan ayarlar ile bu icerik sahibi kullanici ile
ayni platformda karsilasmanin ve dolayisiyla ileriki saldirilarin
onlenmesi de miimkiindiir. Bunlardan baska, dogrudan sosyal medya
hizmetleri saglayicisina basvuruda bulunularak saldir1 niteligindeki
icerigin kaldirilmasi istenebilirse de, bu konu tamamen isleticinin
insiyatifine gore sekillenmektedir. Pek ¢ok hizmet saglayict mahkeme
karar1 olmadan bu icerikleri kaldirmadig gibi bazen mahkeme karar1
olmasina ragmen ilgili karar1 uygulamamay1 da tercih edebilmektedir.
Mahkemelerde de bu tiir iceriler nedeniyle ya igeriklerin kaldirilmasi
gibi saldirinin durdurulmas: ile ilerde saldirilarin tekrarlanmasi
stiphesi varsa saldirmin oOnlenmesi konusunda ya da ihlal
gerceklestiginden hukuki ve cezai yaptirimlar uygulanmasi1 amagl
yargilamalar yapilabilmektedir. Sosyal medya platformlarinda
gerceklesen bu tiir ihlallerin sona erdirilmesi istemleri yonitinden
icerigin  cikarilmasi,  erisimin  engellenmesi  gibi  kararlar
verilebilmektedir. Ayrica, yapilan ihlal nedeniyle bir su¢ olusmus
veya tazmin sorumlulugu dogmus ise hukuki ve cezai sorumluluk ve
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yaptirimlar da gtindeme gelebilmektedir. Hakaret, tehdit veya iftira
niteligindeki sosyal medya icerikleri mahkemelerce, gercek hayattaki
ihlaller gibi degerlendirilmekte, eylemi gerceklestiren failin
belirlenmesi halinde ilgili mevzuat geregi hukuki veya cezai yaptirim
uygulanabilmektedir.

Sosyal medyanin en ¢ok tehdit ettigi kisilik hakki stiphesiz ki 6zel
hayattir.  “Gormek”  tizerine dizayn edilen sosyal medya
platformlarinda iletisim ve baskalariyla etkilesimde bulunabilmek igin
oncelikle var olmak, baska bir ifadeyle “goriinebilmek” de gereklidir.
Bu goriinebilme kisinin baslangicta kendisiyle ilgili bir profil
olusturarak kendisiyle ilgili bazi veri ve bilgileri paylasmakla
baslamakta, iliskinin devamu siirecinde ise kendisi ve yasamia dair
bilgi, belge, goriis, fotograf gibi paylasimlarla artarak devam
etmektedir. Ustelik bu paylasimlar yalnizca kiginin kendisi tarafindan
degil, arkadaslar1 tarafindan da gerceklestirilebilmekte, kisilere
neredeyse sosyal medyada 6zel bir alan birakilmamaktadir. Kisilerin
ozel hayatlarina iliskin eglence mekani, parti, plaj ortamu fotograflari
gibi paylasimlarini herkese agmasi ve sifrelerin kirilarak (hacklenerek)
kott niyetli kisilerin bunlar1 ele gecirmesine ve sonrasinda porno
siteleri gibi sitelerde veya reklam amach olarak kullanilmas: kisilerin
magduriyetine neden olabilmektedir.

Baskalarnin 6zel hayatina ait film, fotograf, video gibi
paylasimlarin onlarmn izni alinmadan sosyal medya platformlarinda
yayinlanmasi 6zel hayatin gizliligini ihlal edecegi igin paylasimda
bulunmadan ilgili kisilerin izninin alinmas gerekir. Ancak bu rizanin
0zel hayata iliskin her tiirlii miidahaleyi hukuka uygun hale getirmesi
beklenemez. TMK. 23. maddesi geregi kisinin kisiligi, kendisine kars1
da korunmus olup kisilik hakki tizerindeki rizanin sinirlar1 emredici
hukuk kurallari, ahlak, kamu diizeni ve hakkin 6ziidiir.

Kisilerin 6zel hayatina iliskin olarak 6zellikle gizli cekimlerle elde
edilen bilgi, ses ve goriintiilerin yaymlanmas: ve genis Kkitlelere
ulastirilmasinda da sosyal medya platformlar: kullanilabilmektedir.
Bu tiir ihlaller iceren malzemelerin toplanmasi 6zel hayatin gizliligini
ihlal ettigi gibi bunlarin ifsa edilmesi de ayr1 bir ihlal halidir. Bir baska
ifadeyle, kisilerin 6zel hayatlarinin gizliligini ihlal niteligindeki yazil,
gorsel ve isitsel malzemelerin olusturulmasi sosyal medya
platformunu kullananlarca gerceklestirilmese bile, bu hususlarin
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kullanicilarin  sosyal medya platformlarinda paylasimlar: ile
paylasilarak genele ilani kisilik hakki ihlalidir. Son yillarda politikaci,
sanatcl1, sporcu gibi kisilerin 6zel iliskilerine ait sahnelerinin yer aldig1
goriintiilerin sosyal medya platformlarinda yayinlanmasi 6zel hayata
yonelik tipik ihlal halidir.

Kisinin gizli telefon goriismeleri, e-postalar1 gibi haberlesme
hiirriyeti ile korunan gizli bilgi ve belgelerin ele gecirilerek sosyal
medya platformlarinda servis edildigi de goriilmektedir. Bunlar
kisinin haberlesme hiirriyeti, kisisel verilerinin gizliligi baglaminda
ozel hayatin korumas: altinda olan kisilik hakki ihlalleridir.

Ticari sirketlerin kendilerini tanitabilmek ve sanal alemde var
olabilmek icin sosyal medya platformlarin1 kullandiklar1 bloglar,
Twitter ve Facebook’ta yer aldiklar: bir gercektir. Pek ¢ok sirket bu
sayede sirket ici haberlesmesinde sosyal medyay1 kullanmakta, gerek
sirket gerek calisanlar bu ortamda sirket duyurularini, sektordeki
gelismeleri, gtincel konulari, sosyal medya giindemini takip
edebilmektedir. Girket calisanlarmin bu tiir sosyal medya
ortamlarinda is hayaty, is arkadaslar1 ve sirketle ilgili paylasimlar1 da
kisilik hakki ihlallerine neden olabilmektedir. Bu nedenle bu tiir sosyal
medya ortamlarindaki paylasimlarda sirket, yonetim ve calisanlarla
ilgili paylasimlarla kisilik hakki ihlaline neden olabilecek iceriklere yer
vermemek, oOzellikle proje, mali bilgiler, tasarim ve sunumlarin
paylasimindan kaginmak ve bu paylasimlarin sirket sirlarinin
gizliligini ihlal edebilecegini gozden uzak tutmamak gerekir.

B. Giivenlik Sorunlar1 Nedeniyle
Thlaller

Sosyal medya hizmet saglayicilari, sosyal medya platformunun
glivenli olarak kullanimi icin yeterli ve gerekli diizeyde giivenlik
onlemi aldiklarim sitelerinde ve kullamim kosullarinda ifade etseler
de, en yaygin sosyal medya platformlarinin bile hacklenerek, kullanici
bilgilerinin ele gecirildigi veya bu sitelere bilisim teknolojileri aracilig
ile girilerek birgok bilisim sugu islendigi bilinen bir gercektir. Sosyal
medya platformlarindaki gtivenlik sorunlar1 ya kullanim kurallaria
kullanicilar tarafindan uyulmamasindan ya da sistemdeki gtivenlik
acitk ve eksikliklerinden kaynaklanmaktadir. Bu sorunlardan
yararlanarak bir kullanicinin kisilik hakkini ihlal edenler ise baska
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kullanicilar veya bilisim suclular1 gibi kotiti niyetli tictincti kisiler
olmaktadur.

Sosyal medya platformlarindaki kisisel onlemlerin alinmasmda
eksiklikler veya giivenlik agiklar1 nedeniyle saldiriya ugrayan en
onemli kisilik degeri kisisel verilerdir. Sosyal medya platformlari,
kullanicilarin kisisel verilerinin, profil bilgilerinin ve sifrelerinin
baskalarica kolayca ele gecirilebildigi ortamlar olup bunda sosyal
medya platformlarina tiyeligin, baska bir ifadeyle “var olmanin” belli
bilgilerin verilmesine dayali olmasi kadar, bu platformlarin kisilerin
veri, bilgi ve haberlesmelerinin paylasildig1 ortamlar olmasmin etkisi
biiyuktiir. Kisisel veri ve bilgiler sosyal medya platformlarinda cesitli
hileler, teknik yontemler veya her ikisi kullanilarak elde edilmektedir.
Bu baglamda, bilisim teknolojileri aracilig: ile kullanicinin haberi bile
olmadan platformdaki bilgileri elde edilebilecegi gibi, bu sekilde ulasi-



TBB Dergisi 2015 (119) Mine KAYA 299

lamayan bilgileri gesitli hileli davranislarla kullanicinin iradesi sakat
lanarak bizzat kendisince verildigi de goriilebilmektedir.

Sosyal medya platformlarinin web sitelerinin bile sahtelerin
olusturulabildigi giintimiizde, bu sahte siteler ile kisilerin bilgi, hesap
ve sifreleri, kendilerinden platforma giris yapiliyor izlenimi verilerek
istenilmekte, kullanicilar tarafindan platforma giris yapildig:
diustintilerek verilen bu bilgiler kolayca ele gecirilmektedir.
Kullanicilarin hile ile veri ve bilgilerinin elde edildigi diger bir yontem
ise sosyal medya platformundan kampanya ilani, 6dil, hediye,
piyango kazanildig1 vb. seklindeki mesajlar ile kisisel bilgilerin yer
aldigr formlarin doldurulmasi veya basvurularin yapilmasinin
istenilmesi ile bunlarin verilmesi halidir.

Sosyal medya platformunda kullanicilarin adina agilmis olan
sahte hesaplar yaygmn olup bu eylemler de kisisel veri ve bilgilerin
glivenligini ihlal etmektedir. Clinkii bu hesaplarda inandiricilik i¢in
kisinin gercek kimlik bilgileri veya fotografi gibi unsurlar:
kullanilmakta, sahte hesapta kisinin rizast disi kisisel verileri
yayinlanarak kisisel verileri verme veya ele gecirme sucu islendigi gibi
kisilik hakkinin korumasindaki degerler de zarar gormektedir. Bu
sekilde verilerin sosyal medya platformunda kullanimi ile kisisel
verilerin gizliligi ihlal edildigi gibi, hesap olusturulurken kisinin rizas1
dis1 ads, soyadi veya fotografi kullanilmis ise ad ve resim tizerlerindeki
kisilik hakki da ihlal edilmektedir. Yine bu sahte hesap tizerinden
kisinin 6zel fotograflarmin, videolarinin, sirlarmin riza dist paylasimi
ile 6zel hayatin gizliligi ihlal edilebilmektedir.

Unli sanatcilar, futbolcular, banka gibi kurumlar adina agilan
sahte hesaplar, baska kullanicilarin kisisel verilerini elde etmede de
kullanilabilmektedir. Bu sahte hesaplarin gercek zannedilerek baska
kullanicilar tarafindan takip edilmesi ile baslayan stirecte, bankacilik
islemi yapildig: izlenimi ile sifre veya kisisel bilgilerin girilmesi, tinlii
birisiyle tamisma, odiil veya hediye kazamildigi belirtilerek form
doldurulmasimmin istenerek kullanicilara ait kisisel veriler, sifreler,
banka kayitlar1 gibi bilgilere ulasilmakta, son asamada ise bu veri ve
bilgiler ile banka hesaplarinin bosaltilmas: veya kimlik bilgileri
kullanilarak dolandiricilik gibi hukuka aykir1 eylemler ile menfaat
saglanmasi sz konusu olmaktadir. Boyle saldirilardan korunmak icin
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bu tiur hesaplarin, emin olunmadik¢a takip edilmemesi, kimlik
bilgilerinin girilmesi veya form doldurulmas: gibi yapilan
yonlendirmelere uyulmamasi gerekir.

Sosyal medya ortamlarindaki kullanicilarin adma kimlik taklidi ile
acilan sahte hesaplar, bir takim suglarin islenmesinde paravan olarak
kullanilabilmektedir. Baskalarmna hakaret, tehdit, iftira veya cinsel
taciz amaciyla olusturulan bu sahte hesaplar, genellikle gercek failin
kimligini gizlemek icin kullanilmaktadir. Ancak bu eylemlerde kisilik
hakki ihlalinde bulunan, sahte hesab1 agan kisi, bazen hangi tarihte ve
hangi IP numarasindan elektronik ortama baglanti yapildig:
arastirilarak belirlenebilmektedir.

Kisisel veriler ve giivenlik ihlallerine neden olan olaylardan biri
de sosyal medya platformlarinda kullanilan “3. parti yazilimlar”dar.
Bunlar sosyal medya platformlarinin isletim sisteminden bagimsiz
tiretilen, oyun, eglence gibi bagliliklarin artmasi amaciyla kullanilan
ve istege bagh olarak yiiklenilen yazilimlar olup sosyal medya
platformunda genellikle bir Flash ya da Java ara ytiztinde calismasi
icin tasarlandiklarindan sosyal medya platformunca resmen
desteklenmeyen ve gizlilik politikasi disinda tutulan servislerdir. Bu
yazilimlar kullanicilarin 6zel bilgilerini ve sagladiklar1 servisler
sebebiyle kredi kart1 bilgilerini elde etmeleri dolayisiyla kullanicilar
icin biiytik tehdit olusturmaktadir.

C. Bilisim Suglar Nedeniyle
ihlaller

Sosyal medya platformlarinda gokca rastlanan bir durum kimlik
hirsizlig1 olarak da bilinen baskalarinin hesaplarinin ele gegirilmesidir.
Kullanicilarin tiyelik ve profil hesaplarinin {ictincii kisiler tarafindan
sosyal medya platformundaki sifrelerin kirilarak ele gegcirilmesi
bilisim sugu olup TCK. 243. maddesindeki hukuka aykir1 olarak
bilisim sistemine girme ve kalma su¢unu olusturmaktadir. Bu sekilde

5 Uraz Yavanoglu/Seref Sagiroglu/ilhami Colak, “Sosyal Aglarda Bilgi Giivenligi
Tehditleri ve Alinmasi Gereken Onlemler”, Gazi Universitesi Politeknik Dergisi, Cilt 15,
Say11, Y11 2012, s. 21.

http:/ /www.politeknik.gazi.edu.tr/index.php/PLT/article/ view/22 (Erisim Tarih
ve Saati: 13.04.2014, 12:13).
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kisinin kimlik bilgileri, resmi, e-posta adresi gibi kisilik hakkinin
korumasindaki degerleri zarar goreceginden kisilik hakki da ihlal
edilmis olacaktir.

Bilisim alanindaki suglara iliskin TCK. 244. maddesinde ise,
bilisim sisteminin isleyisinin engellenmesi, bozulmasi, bilisim
sistemindeki verilerin yok edilmesi, degistirilmesi, erisilmez
kilinmasi, sisteme verilerin yerlestirilmesi veya verilerin baska bir yere
gonderilmesi ey lemleri su¢ olarak sayilmistir. Sosyal medya
platformlarinda kisilerin MSN, Facebook, Twitter hesaplarmna
girilerek e-postalarmin silinmesi, sifrenin degistirilmesi, mahrem bilgi
ve fotograflarin baska yerlere gonderilmesi, gizli yazismalarin baska
yere gonderilmesi ile kisinin 6zel hayatmin gizliligi, kisisel verileri,
resmi tzerindeki haklari, sir alani, haberlesme ve bilgiye erisme
hiirriyeti ve dolayisiyla kisilik hakki da ihlal edilecektir.

Sanal oyun diinyalarinda kullanicilar, belli bir tema etrafinda bir
“karakter”, sanal gerceklik diinyalarinda ise “avatar” adi verilen djjital
iceriklerle  (gortintimlerle) temsil edilerek platformda yer
almaktadirlar. Sanal diinyalarda sikca karsilasilan bir durum ise
“karakter calinmasi” veya “avatar c¢alinmasi” olarak adlandirilan,
kullanic1 disindaki kisilerce sifrenin kirilarak uygun yazilimlarla
hukuka aykir1 olarak bu iceriklerin ele gecirilmesidir.5! Kurgulanan
sanal dunyalarda, bu dijital icerikler kullamici tarafindan
olusturulmakta, 1rk, cinsiyet, kilo, boy gibi tiim 6zellikler kullanici
tarafindan belirlenebilmekte, yetenek ve smif tabanli sistemlerde belli
gorevlerin tamamlanmasina baglh cesitli yetenekleri kazanabilmekte
veya belli derecelere ¢ikilabilmekte, sistemin ticarete olanak tanimast
ile oyuna vyatirilan paralarin gercek paraya dontstiirtilmesini
saglanabilmektedir. Bu dijital igeriklerin calmmasini ceza hukuku
baglaminda degerlendiren Diilger, bunlarin “veri” olarak kabul
edilmesi nedeniyle verilerin bozulmasi, yok edilmesi, degistirilmesi
veya erisilmez kilma sucunun (TCK. m. 244/2), bu eylem ile kendisi
veya baskas:i yararina haksiz ¢ikar saglanmasin ise bilisim sistemi
araciligiile hukuka aykir1 yarar saglama olarak (TCK. m. 244/4) olarak

51 Murat Volkan Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, Seckin Yaymevi,
Ankara 2014, s. 393.
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nitelendirilmesi gerektigini ifade etmektedir.52 Konuya 6zel hukuk
acisindan yaklasildiginda, bu tiir sanal diinyalarda tiretilen her tiirli
obje, kiyafet, animasyon, tasarim, uygulamanin telif hakkinin genel
olarak yaraticis1 kullaniciya ait oldugu, kullanici ile sosyal medya
hizmet saglayicisi arasindaki sozlesmede belirtilmektedir. “Sahibinin
hususiyetini tagtyan” bu tur dijital icerikler {izerinde kullanicinin fikri
miilkiyet hukuku baglaminda eser sahipliginden kaynaklanan haklar:
glindeme gelebilir. * Fikir ve Sanat Eserleri Kanunu 1/B, b.
maddesinde eser sahibinin eseri meydana getiren kisiyi ifade ettigi
belirtilmis ise de ©gretide kendi hususiyetini verecek nitelikteki
katkilartyla bir eserin meydana getirilmesinde rol alan ya da katkida
bulunan tiim kisilerin de ilke olarak eser sahibi olarak kabul edildigi
gortilmektedir.5

Yine bu tiir igeriklerin kazang¢ getirmesi durumunda kisinin
malvarlig1 haklar1 arasinda degerlendirilmesi ve bu azalmanin veya
kazang kayiplarmin maddi tazminat ile giderilmesi mumkiindir.
Boyle dijital iceriklerin hukuka aykir1 olarak ele gegirilmesine kisilik
hakki bakimindan yaklasildiginda, bu eylemlerin kisilik hakki ihlali
olabilmesi i¢in kanaatimizce, bu dijital igerigin ele gecirilmesi
sirasinda kisilik hakkinin korumasindaki degerlerin ihlali veya bu
dijital icerigin kisilik hakkinin korumasinda olan degerleri biinyesinde
barindirmas: gerekir. C)rnegin tinlti bir otomobil yaris¢isinin kendi
adin1 verdigi ve gercek diinyadaki oOzelliklerini yansittigi, belli
ozellikler ve yetenekler kazandirdigr bir karakterin calinmasi
durumunda kisinin rizast dis1 bagkalarinca adi  kullanilmis
olacagindan kisilik hakk: ihlalinden soz edilebilir. Kisilik hakkinin
korumasindaki degere yonelik saldir1 basli basina kisilik hakki ihlali
olup burada dijital igerikle kazang saglanmasi gerekmez. Ancak bu tiir
eylemlere dayali bir kazang kayb1 veya maddi zarar olusmus ise, bu
maddi zararin ayrica tazmini istenebilir.

52 Diilger, s. 393-394.

53 Diilger, s. 393.

54 Mustafa Ates, Fikir ve Sanat Eserleri Uzerindeki Haklarin Kapsami ve
Sinirlandirilmasi, Seckin Yayincilik, Ankara 2003, s. 79; Akin Besiroglu, Diistince
Uriinleri Uzerindeki Haklar Fikir Hukuku Birinci Cilt Temel Kurallar, APB Yayinlari,
Ankara 2002, s. 121.



TBB Dergisi 2015 (119) Mine KAYA 303

Sosyal medya platformlarinda ele gecirilen hesaplar, genellikle
bagkalarinin kandirilarak dolandirilmasi ve menfaat temini igin
kullanilmaktadir. Ornegin, ele gegirilen hesaplardan adres defterine,
gruplara veya arkadas listelerine ulasilarak bu kisinin arkadaslarinin
hesaplarma parasiz kalindigi, yurt disinda olundugu kimliginin
calindig1 gibi mesajlar atilarak para, banka kredi karti numarasi,
kontiir gibi seyler istenerek kisiler dolandirilabilmektedir.
Kullanicilarin ele gecirilen hesaplar1 tizerinden baska kullanicilara
yonelik saldirilara verilebilecek bir diger 6rnek ise, arkadaslara, grup
tiyelerine veya adres defterindeki kisilere spam nitelikli iletiler
gonderilmesidir. Bazen de bu mesajlarla mesaj gonderilen kisilerin
hesaplarina solucan, kod, virtis gibi zararli veya casus yazilimlar
gonderilmesi seklindeki eylemlerle, mesajin agilmasi ile gesitli bilgiler
elde edilebilmekte veya sis teme zarar verilebilmektedir.

Sosyal medya platformlar1 karsiikli paylasim ve etkilesim
ortamlar1 olmanin yani sira LinkedIn, Facebook gibi platformlar anlik
mesaj, canli sohbet gibi uygulamalar sayesinde Kkisilerin
haberlesebildikleri ortamlardir. Bilisim teknolojileri aracilig ile bu
haberlesme ortamlarma yonelik saldirilar ile bazi bilisim suglarmimn
islenmesi kisilik hakk: ihlallerine de neden olabilir. Sosyal medya
platformundaki kisisel hesaplara veya bloglar gibi web sayfalarina
viriis, solucan, mantik bombalar1 gibi zararli yazilimlar birakilarak
sisteme zarar verilebilir. Bu hukuka aykir1 eylemler nedeniyle sosyal
medya platformlarinda kisilerin haberlesmesinin engellenmesi veya
yayin organlarinin yayinlarinin durdurulmasi, haberlesmenin
engellenmesi sucunu olusturur. Sosyal medya platformunda
gerceklesen  haberlesmenin  {ictincti  kisilerce  6grenilmesi
haberlesmenin gizliligini ihlal sugu olusturacag: gibi bunun riza dis1
haberlesmenin taraflar1 veya {iclincii kisilerce baskalarina sosyal
medya platformlar tizerinden duyurulmasi haberlesmenin gizliligini
ihlal sucu olusturacaktir. TCK. 124 ve 132. maddelerinde diizenlenen
bu eylemler kisinin haberlesme hiirriyetini ve ©zel hayatin
kapsamindaki haberlesmesinin gizliligini ihlal ettiginden, kisilik
hakkinin korumasi altindaki bu degerlerin ihlali ile kisilik hakk: da
ihlal edilecektir.

Kisiler arasindaki konusmalarin taraflardan herhangi birinin
rizas1 dist dinlenerek kayda alinmasi sonrasinda bu verilerin hukuka
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aykir1 olarak YouTube gibi sosyal medya platformlarinda ifsa
edilmesi, kisiler aras1 konusmalarin dinlenmesi ve kayda alinmasi
sucunun nitelikli hali olarak TCK. 133 /3. maddesinde diizenlenmistir.
Bu eylem kisilerin haberlesmesinin gizliligini, dolayisiyla 6zel hayatin
gizliligini ihlal ettigi icin aym1 zamanda kisilik hakki ihlali de
olusturmaktadir. Kisilerin 6zel hayatlarinin gizliligini ihlal niteligi
tasiyan  eylemlerin  sosyal medya  platformu  {izerinden
gerceklestirilmesi, 6rnegin Facebook mesajlarmin, gizlilik ayarlari ile
korunan fotograflarmin sisteminin sifresinin kirilarak veya truva atlari
gibi casus yazilimlarla ele gecirilmesi TCK. 134. maddesindeki 6zel
hayatin gizliligini ihlal sugunu olusturur. Kisilerin 6zel hayatlarina
iliskin goruntii ve seslerin, cesitli uygulamalar aracilig: ile dogrudan
sosyal medya platformlarina yiiklenmesi veya buralardan saglanan
linklerle sosyal medya platformlarinda yayinlanmasi ise TCK. 134/2.
maddesi geregi suctur.% Bu suclardaki eylemler ile kisilerin 6zel
hayatmin gizliligi ve dolayistyla kisilik hakkma saldira da
gerceklesmis olmaktadir.

Klavye dinleme sistemleri (keylogger), viriisler, truva atlari, sifre
kirma gibi bilisim teknolojileri ile sosyal medya kullanicilarinin
hesaplarma girilmesi ve bu hesaplardaki verilerinin bilgi ve riza dis
elde edilmesi miimkiindtir. Kullanicinin bilgisi ve rizasi dist
gerceklesen bu hukuka aykir1 eylemler ile kisisel verilerin
kaydedilmesi veya kisilerin siyasi, felsefi veya dini gortislerine, 1rki
kokenlerine, ahlaki egilimlerine, cinsel yasamlarma, saghk
durumlarina veya sendikal baglantilarina iligskin bilgilerin kisisel veri
olarak kaydedilmesi TCK. 135. maddesi geregi kisisel verilerin
kaydedilmesi sugudur. Bundan baska sosyal medya platformlarmdaki

% Yargitay, santkla magdurenin MSN yoluyla internette tanismasi, sanigin
magdureye kendisini bayan olarak tanitarak bagka bir kadina ait soyunma
sahnelerini kendisine ait gibi yaymlayarak magdurenin de soyunmasin1 ve cinsel
bolgelerine dokunmasini sagladig, bu goriintiileri web kamerasi ile kaydederek
sanigin erkek oldugunu anlay1p sonraki soyunma tekliflerini reddeden magdureye
bu goriintiileri internette yayacagim soyleyip magdurenin gogiis ve kalca
goriintiilerinden olusan 4 adet resmi kendi olusturdugu bir blogda yayinladig1 ve
magdureye “bak bakalim ilk adimi begendin mi?” seklinde e-posta gondermesi
tizerine samigin eylemini 6zel hayatin gizliligin ihlal sucu olarak degerlendirerek
yerel mahkemenin beraat kararin1 bozmustur. Yargitay 12. Ceza Dairesi'nin
12.06.2012 tarihli 2011/21801 E. 2012/14797 K. say1l1 karar1 i¢in bkz: UYAP (Erisim
Tarih ve Saati: 20.08.2014, 04:23).
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kisisel verilerin baskasma verilmesi, sosyal medya platformlarinda
yayillmasi, casus yazilimlarla ele gecirilmesi ise TCK. 136.
maddesindeki kisisel verileri verme ve ele gecirme sucgudur. Bu
eylemler ayn: zamanda 6zel hukuk anlaminda kisinin kisisel
verilerinin giivenligi ve dolayisiyla 6zel hayatiin gizliligini ihlal
niteliginde olup kisilik hakki ihlalidir. Burada kisinin rizas: ile
paylastigi kimlik bilgileri, fotograflar1 gibi verileri tizerinde de
durmak ve bunlarin bagkalarinca kaydedilmesi, kullanimi ve
yayllmasmin hukuka uygunlugunu da tartismak gerekir. Ceza
hukuku anlaminda sosyal medya platformlarinda rizaya dayal
paylasilan kisisel verilerin baskalarinca kaydedilmesini hukuka
uygun goren yazarlar oldugu gibi,’ kamuya mal olmus kisilerin 6zel
hayatin giz alan1 disinda kalan paylasimlar1 disindaki sosyal medya
platformlarindaki paylasimlarinda hangi kisisel verinin, kim
tarafindan, nerede ve nasil kullanilacagina dair acik rizanin aranmasi
gerektigini savunan yazar-

5% Ali Karagtilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 3. Basi,
Seckin Yayinevi, Ankara 2011, s. 354.
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lar da olmustur.5” Kisisel veriler iizerinde kisilerin tasarruf hakkina
sahip olduklarini ve bunlarmn ancak kisinin rizasi ile islenebilecegini
kural olarak kabul etmek gerekirse de 6zel hukuk anlaminda konuya
bakildiginda kanaatimizce sosyal medya platformundaki paylasimlarin
baskalarinca kullanimi ve paylasiminda her zaman rizanin varligi ve bu
rizanin her durumda hukuka uygunluk nedeni sayilacag1 sonucuna
varilamaz. Konuyu cesitli ihtimallere gore degerlendirmek gerekirse:
Kimlik bilgileri, fotograflar, 6zel goriintiiler, ses kaydi gibi kisisel
veriler, YouTube, Facebook, Instagram gibi sosyal medya
platformlarinda kullanicinin rizasma dayali olarak paylasiimakta ise
de, sonrasinda diger kullanicilar veya platform tiyesi olmayan ti¢tincii
kisilerce kullanilabildigi gortilmektedir. Gizlilik ayarlar1 ile korunan ve
ancak belli kigilerin ulagimina izin verilen verilerin, izin verilenlerden
baskalarinca kullanimi hukuka uygun degildir. Ctinkii riza ancak belli
kisilerin kullanim1 igin gegerlidir. Bunlar dis1 kisilerin erisiminin
engellenmis olmas1 da bunun gostergesidir. Zaten belli kisi disindaki
kisilerin erisim izni olmadig1 i¢in bu verilere erismesi ancak hukuk dis1
olarak bazi1 gitivenlik aciklarindan yararlanilmasi veya bilisim
teknolojilerinin kullanimi ile mumkiindiir. Bu ttir kullanimlar diger
kullanic1  tarafindan gerceklestiriliyor ise kullanim kurallarina
dolayisiyla sosyal medya hizmetleri saglayicisi ile arasindaki s6zlesme
kosullarma aykir1 oldugu gibi verilerine erisilen kisiye yonelik haksiz
bir fiildir. Yine sosyal medya platformlarini kullanim izni, tiyelik, hesap
a¢ma veya profil olusturma gibi usullere tabi oldugundan bu islemleri
yerine getirmeyenlerin platformun sundugu hizmetten ve hizmetin
parcast olan paylasilanlar1 kullanma hakkindan yararlanma hakki
yoktur. Bu nedenle tiye olmamakla birlikte sisteme harici miidahale ile
giren tiglincii kisilerin eylemi hukuka aykir1 oldugu gibi, kullanicilarin
rizaya dayali olarak yayinladiklar: verileri yetkisiz olarak kullanimlar1
da hukuka aykiridir. Rizaya dayali olarak paylasilan verilerin,
kullanima yetkili olan diger kullanicilar tarafindan kullanimi
konusunda hukuka uygunluktan bahsedebilmek icin ise kanaatimizce,
rizanin amacina ve riza icin aranacak genel sinirlara bakmak gerekir.
Rizanin amacmin acgikca belirtildigi durumlarda, bu amaca uygun
olarak kullanim hukuka uygun sayilmalidir. Ancak rizanin amacimnn
acikca belirtilmedigi durumlarda bu amacin belirlenmesi ile varilacak
sonug, hukuka wuygunlukta etkili olacaktir. Rizanin amacmi

57 Diilger; s. 608.
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belirlemede, genel rizanin yeterli olup olmayacagi, 6zel riza aranip
aranmayacagl, verinin kullanildig1 ortam, kullanim amaci ve kullanim
biciminin degerlendirilmesi gerekir. Ornegin bir kullanici Facebook
tizerindeki bir paylasiminda zaman ttinelinde veya bir grupta herkesin
gorebilecegi bir sekilde kullandigr fotografinin diger kullanicilar
tarafindan paylasilabilecegini bilebileceginden, bu tiir kullanimlarin
rizanin amaci i¢inde kaldig1 ve bu tiir kullanimlara riza gosterildigi
varsayllmalidir. Ancak bu paylasilan fotografin, belli tirtinlerin
reklamimin yapilmas: veya ticari amagclarla kullanimi icin bu genel
rizanin disinda 6zel olarak riza verilmesi gerekeceginden yalnizca
paylasimla bu rizanin verildigi sonucuna varilamaz. Reklam ilkeleri
bakimindan da bagkalarinin kisilik hakkinin ihlal edilmemesi gerekli
olup bunun icin kisinin rizasmin alinmas: gerekeceginden, bu konuda
ozel olarak riza aranacaktir. Verinin kullanildii ortam da rizanin
amacini belirlemede degerlendirilmelidir. Ornegin geng kullanicilarin
arkadas ortamlardaki gortinttilerine ait paylasimlarinin arkadas arama,
cinsel tirtin pazarlama amagh olarak kullanimi durumunda, bu
paylasimim amacinin boyle durumlar icin kullanima riza gosterildigi
anlamma gelmeyecegi aciktir. Sosyal medya ortamlarindaki veri
paylasimlarinda verinin bazi eklemeler veya montaj unsurlarla farklh
bicimlere sokulmasi, kisiyi farkli sekilde lanse etmesi veya mesaj
unsuru olarak kullanimi da rizanin amacini belirlemede etkili olacaktur.
Ozel hukukta riza igin aranacak genel sinirlar, rizanin gegerliligi ve riza
ile yapilan islemin hukuka uygun sayilabilmesinde dikkate alinmalidir.
TMK. 23. maddesi geregi, kisinin hiirriyetlerinden vazgecmesi veya
onlar1 hukuka ya da ahlaka aykir1 olarak sinirlandirmasi diistintilemez.
Sosyal medya platformlarindaki paylasimlarda rizanin da bu sekilde
degerlendirilmesi, rizaya konu paylasimin baskalarinca kullanimimnin
kisilik hakkini ortadan kaldiracak sekilde olmasi ya da hukuka ve
ahlaka aykir1 olmasi hallerinde rizanin gecerli olmadigmi kabul etmek
gerekir. Ornegin sosyal medya platformunda paylasilan kisisel bir
verinin baskalarinin dolandirilmasi amaciyla bir hesapta profil
fotografi olarak kullaniminda, riza gecerli olmayacaktir.

Sosyal medya platformlar1 cocuk kullanicilar tarafindan da
kullanilmakta ve tiyelik yas1 on tige kadar inebilmektedir. Sosyal medya
platformlarinda 6zellikle cocuklari segen kotti niyetli kullanicilar,
onlarla siteler tizerinden arkadashk kurarak onlar1 kolayca
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kandirabilmekte ve kullanabilmektedirler. Bir karara® konu oldugu
tizere, sosyal medya sitelerinde ¢cocuk kullanicilarla arkadas olan bazi
kullanicilar, kiictik kullanicilarda belli bir giiven telkini ve ikna ile
cinsel icerikli konusmalar yaparak, viicutlarinin mahrem yerlerini
kameraya gostermesini isteyerek kayda alinmakta ve boylece TCK. 226.
maddesi anlaminda miistehcen tiriin tiretiminde ¢ocuklar kullanilarak
miistehcenlik sugu islenebilmektedir. Bizatihi bu tirtinlerin tiretimi sug
oldugu gibi bunlarin gogaltilmasi, satisi, nakli, depolanmasi, ihraci,
baskalarinn  kullanimina  sunulmasi,  yaymlanmasi  veya
yaymlanmasina aracilik edilmesi de sugtur. Bu eylemlerde ¢ocuklarin
kisisel degerlerinden olan viicudun gortnttileri ve 6zel hayatin gizli
alani tizerindeki kisilik hakk: ihlal edilmis olup ¢ocugun rizasi, ayirt
etme giictine sahip olsa bile hem hile ile elde edildigi hem riza ile
hakkin 6ztinden vazgecilemeyecegi hem de riza hukuka ve ahlaka
aykir1 olamayacag i¢in hukuka uygunluk nedeni sayilmayacaktir.

SONUC

Kullanicilarin internet alt yapisini kullanarak ortak ilgi, bilgi,
duygu ve distincelerini karsilikli olarak paylasmalari, topluluk
olusturmalari, kendi iceriklerini yaratmalari, isbirligi, iletisim ve
etkilesimde bulunmalar1 imkani1 bulduklari ortam ve araclari ifade eden
sosyal medyada en fazla ihlal olunan hak stiphesiz kisilik hakkidir.
Sosyal medyada gerceklesen kisilik hakki ihlalleri sosyal medya
hizmetini saglayan sosyal medya hizmet saglayicis1 tarafindan
gerceklestirilebildigi gibi, sosyal medya platformunu kullanan baska
kullanicilar veya sisteme miidahale eden diger tiglincii kisilerce de
gerceklestirilebilir. Bu ihlaller, kisinin seref ve haysiyeti, ad1, resmi, sesi,
kisisel verileri, 6zel hayati, haberlesme hiirriyeti gibi kisilik hakkinin
korumasindaki kisisel degerlerine yonelik olarak, sosyal medyada
paylasilan icerik, gtivenlik ihlalleri ve bilisim suglar1 yoluyla
gerceklesebilmektedir.
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